Parte 2 —

Ponto de
partida

Declaracdo de tarefa 1.1: Projetar acesso seguro aos recursos da AWS.

Conhecimento sobre:

Controles de acesso e gerenciamento em varias contas.

Servicos de identidade e acesso federado da AWS (por exemplo, AWS
Identity and Access Management [IAM], AWS Identity Center [AWS Single
Sign-0On]).

Infraestrutura global da AWS (por exemplo, Zonas de Disponibilidade,
Regices AWS).

Praticas recomendadas de seguranca da AWS (por exemplo, o principio de
menor privilégio).

O modelo de responsabilidade compartilhada da AWS.

Habilidades em:

Aplicar as praticas recomendadas de seguranca da AWS a usudrios do IAM e
usuarios-raiz (por exemplo, autenticacdo com multifator [MFA]).
Projetar um modelo de autorizacdo flexivel que inclua usuarios, grupos,
funcdes e politicas do IAM.

Projetar uma estratégia de controle de acesso baseada em funcao (por
exemplo, AWS Security Token Service [AWS STS], mudanca de funcao,
acesso entre contas).

Projetar uma estratégia de seguranca para varias contas da AWS (por
exemplo, AWS Control Tower, politicas de controle de servico [SCPs]).
Determinar o uso apropriado de politicas de recursos para os servicos da
AWS.

Determinar quando federar um servico de diretério com funcées do IAM.



Modelo de responsabilidade compartilhada da AWS
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Infraestrutura Global da AWS

* 33 regioes lancadas
105 zonas de disponibilidade

e 600 + CloudFront Points of
Presence

* https://aws.amazon.com/abou
t-aws/global-infrastructure/




Infraestrutura
Global da AWS

AZ: Availability Zone ->

Zona de Disponibilidade é
representada pelo nome daregiao +
simbolo alfanumérico. Ex.: us-east-1a

Regiao




IAM é um servigo Global -> ndo esta associado a uma regido especifica

Quando criamos um novo

Access key ID e secret access
User, ele vem sem keys (acesso programatico)

permissoes

DIFERENTES DE username e
password (console)

G

IAM: Identity Access Management

Aqui duas questdes centrais estdo em jogo, isto €, (a) quem é vocé? e (b) vocé é realmente quem diz ser?

Palavra chave aqui é Identidade.




Acesso arecursos entre contas no IAM:
https://docs.aws.amazon.com/pt_br/IAM/latest/UserGuide/access_policies-cross-account-resource-

access.html

IAM: Identity Access Management



Policy Documents:
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html

- Estrututura basica de uma politica: efeito, acdo e recurso (mais itens no proximo slide)
- Uma politica pode ser do tipo identity based, resource based entre outros

{ o
"Version": "2012-10-17",
"Statement": {
"Effect”: "Allow",
"Action": "s3:ListBucket",
"Resource"”: "arn:aws:s3:::example_bucket"

}
}



IAM: Identity Access Management

- Estrututura basica de uma politica (policy)

Optional top-level elements

Statement
Statement

Statement
Sid
Effect
Principal
Action
Resource

Condition Block



|AM: ldentity Access Management
Policy Documents:

Identity based:

Resource based: associado a um recurso ->
quem pode acessar e quais acoes

Permissoes de User ou Role (role pode ser
resource based)

"Version": "2012-10-17",
"Statement": [

{

"Version": "2012-10-17",
"Statement": [

"Effect": "Allow", {

"Action": [
"s3:ListAllMyBuckets", "Effect”: "Allow",
"s3:GetObject" “Principal”: {
1, "AWS": "arn:aws:iam::123456789012:user/ExemploUsuario"
"Resource": [ b
"arn:aws:s3:::exemplo-bucket/*", "Action": "s3:GetObject",
"arn:aws:s3:::exemplo-bucket" "Resource'": "arn:aws:s3:::exemplo-bucket/x"

"Sid": "ExemploDeclaracao",

Doc: https://docs.aws.amazon.com/pt_br/IAM/latest/UserGuide/access_policies_identity-vs-resource.html



IAM: Identity Access Management
Policy Documents

- Algum principal com essa politica, conseguira listar objetos de
um bucket S3 (Simple Storage Service)

a) Outro exemplo de politica baseada em recurso

{ =]
"Version": "2012-10-17",
"Statement": [{
"Sid": "1",
"Effect": "Allow",
"Principal”: {"AWS": ["arn:aws:iam::account-id:root"]},
"Action": "s3:*",
"Resource": [
"arn:aws:s3:: :mybucket",
"arn:aws:s3:: :mybucket/*"
]
3]
}



E quando temos diversas politicas para
um mesmo recurso, como sera escolhido )
o resultado final?

DENY explicito sempre prevalece sobre o ALLOW

SCP é uma forma organizacional (mais macro) de gerenciar
permissoes

https://docs.aws.amazon.com/pt_br/IAM/latest/Use

rGuide/reference_policies_evaluation-logic.html

Por padrao, os servicos vem com uma politica de DENY implicito



|AM: |dentity Access
Management
Policy Documents:

/A Importante

Essa ldgica so se aplica quando a solicitacdo é feita em uma tnica Conta da AWS. Para
solicitacdes feitas de uma conta para outra, o solicitante em Account A deve ter
uma politica baseada em identidade que permita fazer uma solicitacdo para o recurso
em Account B. Além disso, a politica baseada em recurso no Account B deve
permitir o solicitante em Account A para acessar o recurso. Deve haver politicas em
ambas as contas que permitam a operacdo, caso contrario, a solicitacdo falhara. Para
obter mais informacdes sobre politicas baseadas em recursos para acesso entre
contas, consulte Acesso a recursos entre contas no |IAM.

&

Destaque aqui para
“Essa logica so se
aplica quando a
solicitacao é feita em
uma unica Conta da
AWS”,

Referéncia: https://docs.aws.amazon.com/pt_br/IAM/latest/UserGuide/access_policies_identity-vs-resource.html



|AM: |dentity Access
Management @
Policy Documents:

E‘@ =£\® @

Conta A Conta B - Politica
baseada
em recurso

- Politica
baseada
em identidade



Ambientes com
multiplas contas




AWS Organizations

aoo Organization root
e | - Policies applied at root apply to all
- \ S ] accounts in the organization
@ j Create policies (apply atroot, OU, \'~.\ -

X or account level) \ el -
@ . \ R V2 Policies

Enable cross-account services \ e x

Management account Q and delegate to member accounts \ JEPR

Policies applied at the OU apply to a7

accounts within the OU 8% 8%
N . ou ou
Organization Units (OU): | L l
Contain member accounts, can also : '

contain nested OUs &% “l 8‘3 J

! E : Policies can be assigned to
Nested OU , Nested QU : '

, , OUs or directly to accounts
. ™ ; B
Member accounts ' Member account ',’ Member account
By

a specific service for the organization

Member accounts can be delegated to administer QE [ @

Member account Member account




Agrega varios servicos da AWS de
gerenciamento de multiplas contas (service
catalog, aws organizations, aws iam etc)

AWS Control Tower

Quando criamos uma landing zone, a criacao
de uma conta de logs e outra de auditoria é
automatica (presentes na security OU)



Service Control Policy
(Politicas de controle de servico)

Documentagcao AWS.: “As politicas de controle de servico (SCPs) sdo um tipo de politica organizacional
gue vocé pode usar para gerenciar permissdes na sua organizacao. Os SCPs oferecem controle central sobre
o maximo de permissoes disponiveis para os usuarios e funcdes do IAM na sua organizacao. As SCPs ajudam
vOCé a garantir que as suas contas permanecam dentro das diretrizes de controle de acesso da sua

organizacao. ”

A Importante
SCPs nao afetam usuarios ou funcdées na conta de gerenciamento. Elas afetam apenas

as contas-membro de sua organizacao.



I .
Exemplo do elemento NotAction

O exemplo a seguir mostra como vocé pode usar um NotAction elemento para excluir AWS

S e rVi C e C O nt ro l servicos do efeito da politica. ‘
{ =)

PO li Cy "Version": "2012-10-17",

"Statement": [
{

( PO lllti C a S d e "Sid": "LimitActionsInRegion",

"Effect": "Deny" ’

controle de ey

"Condition": {

1 "StringNotEquals": {
S e rVI 9 O) ";\}\IZ?Run:::eZRegion": "us-west-1"

Com essa declaracdo, as contas afetadas estdo limitadas a realizar acdes no especificado Regido
da AWS, exceto ao usar acoes do IAM.



Palavras-chave: credenciais temporarias, controle de acesso
por tempo determinado aos recursos da AWS




Determinar quando federar um
servigo de diretdrio com funcdes do
IAM

Aqui estamos dizendo que vamos confiar em outra fonte de identificacao (outro sistema de identidade)

u Descobrir v Documentagéo do produto v Linguagens de desenvolvimento v Topicos v
| earn p guag p
Windows Server Introducdo Clustering de failover Gerenciamento Identidade e acesso Rede Solugdo de problemas Produtos relacionados v

N¢ Filtrar por titulo Learn / Windows Server / ® o

Identidade e acesso

Visao geral dos servicos de dominio
v Active Directory Domain Services Active Di recto ry

Visao geral do Active Directory Domain

> Guias de solugoes e cenario

Services Artigo « 08/03/2023 « 12 colaboradores ) Comentarios
Novidades no Active Directory Domain
Services Aplica-se a: Windows Server 2022, Windows Server 2019, Windows Server 2016, Windows

> Introdugédo ao AD DS Server 2012 R2 e Windows Server 2012




AWS
Managed
Microsoft
AD

AD

Connector

Simple AD

Determinar quando federar um
servigo de diretério com funcdes do

Integracdao completa
com aplicativos e
servicos do Active
Directory, ideal para

grandes empresas.

Autenticagao de
usuarios e autorizagao
usando AD on-
premises, sem
necessidade de

sincronizagao.

Diretdrio leve e
gerenciado para
peguenas e médias
empresas,
funcionalidades
basicas de AD.

IAM

Baseado em
instancias usadas,
custos de
armazenamento, e
transferéncias de

dados.

Paga-se por hora de
uso, dependendo
do numero de
conectores e

dominios.

Preco baseado no

tamanho do
diretdério (pequeno

ou grande).

Totalmente
compativel com
servigos AD,
integracdo com
VPC, EC2, RDS.

Integracdo com
servicos que
suportam |IAM,
como EC2, S3,
RDS.

Compativel com
EC2, RDS,
Workspaces, e
outras
integracdes
basicas de AD.

Alta disponibilidade
com varias Zonas de
Disponibilidade,
suporta confianga

com AD on-premises.

Funciona como um
proxy, nao armazena
dados de diretério na
AWS.

Baseado em Samba 4,
suporta
funcionalidades
basicas como grupos,

usuarios e GPOs.




Exercicios l



Questao 1:

Qual das seguintes abordagens é mais apropriada para gerenciar o acesso a recursos em varias contas AWS em
uma grande organizacao?

A) Configurar multiplos usuarios do IAM em cada conta individualmente sem nenhuma coordenacao entre as contas.

B) Utilizar AWS Organizations para consolidar contas e aplicar politicas de controle de servico (SCPs) para gerenciar
permissoes de maneira centralizada.

C) Criar uma politica de bucket no Amazon S3 para cada recurso separado.

D) Utilizar grupos de seguranca do EC2 para gerenciar o acesso a todas as contas.



Questao 2:

Qual servico da AWS é mais adequado para oferecer uma experiéncia de login centralizada, permitindo que os
usuarios acessem varias contas AWS e aplicacoes empresariais com um unico conjunto de credenciais?

A) Amazon Redshift

B) AWS Identity Center (AWS Single Sign-On), que integra com diretdrios corporativos como Microsoft Active Directory e
provedores SAML 2.0.

C) Amazon Cognito, que permite autenticacao para aplicagdes moveis e web usando provedores de identidade social.

D) AWS Directory Service for Microsoft Active Directory (AWS Managed Microsoft AD)



Questao 3:

Ao projetar uma estratégia de seguranca para varias contas da AWS, qual combinacao de servicos e praticas
recomendadas pode oferecer o controle mais robusto e centralizado?

A) Utilizar apenas uma conta AWS e criar usuarios do IAM para cada departamento da organizacao.

B) Implementar AWS Control Tower para configurar e governar um ambiente de varias contas, juntamente com SCPs
para impor regras de seguranca e conformidade.

C) Usar apenas grupos de seguranca do EC2 para controlar o acesso.

D) Configurar permissdes no nivel do bucket S3 para cada usuario individualmente.



Questao 4:

Quais sao as praticas recomendadas de seguranca que devem ser aplicadas aos usuarios do IAM e usuarios-raiz na
AWS para garantir a maxima protecao dos recursos?

A) Habilitar autenticacao multifator (MFA) para todos os usuarios, limitar permissées com base no principio de menor
privilégio, e revisar regularmente as politicas de acesso.

B) Conceder permissoes de administrador a todos os usuarios para simplificar o gerenciamento.
C) Usar apenas senhas de 4 digitos para facilitar o acesso dos usuarios e desativar a autenticacao multifator (MFA).

D) Desativar logs de auditoria para melhorar o desempenho do sistema e conceder permissoes de administrador a
usuarios raiz.



Em que cenario € mais apropriado federar um servico de diretério com funcoes do IAM na AWS?
A) Quando ha necessidade de fornecer acesso temporario a recursos da AWS para desenvolvedores externos.

B) Para permitir que funcionarios de uma empresa utilizem suas credenciais corporativas existentes, como as do Active
Directory, para acessar recursos da AWS, eliminando a necessidade de criar contas de usuario IAM adicionais.

C) Quando se deseja aumentar o numero de usuarios gerenciados diretamente no console da AWS.

D) Para migrar todos os usuarios do Active Directory para um banco de dados relacional gerenciado no Amazon RDS.



Respostas:

B) Utilizar AWS Organizations para consolidar contas e aplicar politicas de controle de servigo (SCPs) para gerenciar permissoes de
maneira centralizada.

B) AWS Identity Center (AWS Single Sign-On), que integra com diretdrios corporativos como Microsoft Active Directory e provedores
SAML 2.0.

B) Implementar AWS Control Tower para configurar e governar um ambiente de varias contas, juntamente com SCPs para impor regras
de seguranca e conformidade.

A) Habilitar autenticagcdo multifator (MFA) para todos os usuarios, limitar permissées com base no principio de menor privilégio, e
revisar regularmente as politicas de acesso.

B) Para permitir que funcionarios de uma empresa utilizem suas credenciais corporativas existentes, como as do Active Directory, para
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